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DNA:n tietosuojaseloste

Tietosuoja on aina ollut keskeinen osa toimintaamme ja henkildtietojen ja yksityisyyden suoja on meille
ensiarvoisen tarkeaa. Kasittelemme paivittdin henkilo- ja viestintdan liittyvia tietoja ja haluamme olla
asiakkaidemme luottamuksen arvoisia. Noudatamme toiminnassamme Suomessa voimassa olevaa
lainsdadadantoa ja viranomaisten antamia ohjeistuksia.

Tassa tietosuojaselosteessa kerromme mm.

. kaytannoistad, joita me DNA:lla noudatamme asiakkaidemme, palveluidemme kayttdjien ja muiden
rekisteroityjen yksityisyyden suojan ja viestinnan luottamuksellisuuden varmistamiseksi,

. mita henkild- ja muita tietoja kerddmme,

. miten ja milla perusteilla kdsittelemme naita tietoja,

" mika vaikuttaa tietojen sdilytysaikaan ja kenelle DNA voi luovuttaa henkilétietoja ja

. mita oikeuksia rekisterdidylla on.

Tietosuojakaytantoa ei sovelleta muiden yritysten tarjoamiin palveluihin tai verkkosivuihin, vaikka paasy
naihin palveluihin tapahtuisi DNA:n palveluiden kautta.

Miksi henkilotietoja kerdataan?

Kaytamme henkilotietoja ensisijaisesti palveluidemme tekniseen toteutukseen ja asiakassuhteen hallintaan
kuten esimerkiksi laskutukseen. Keradmme tietoja myos parantaaksemme asiakaskokemusta ja
pystyaksemme kehittdmaan palveluistamme entista parempia. Samalla my6s kohdistamme palveluita
vastaamaan asiakkaidemme ja palveluiden kayttdjien yksil6llisiin mieltymyksiin.

Mihin tarkoitukseen tietoja kerataan ja milla oikeusperusteilla?

Sopimuksen tdytdnto6n panemiseksi, palvelujen tarjoamiseksi ja tuottamiseksi

Kaytamme henkil6tietoja ensisijaisesti sopimusten taytanté6n panemiseksi, viestinnan valittamiseksi,
palvelujen tarjoamiseksi ja tuottamiseksi. Tietojen avulla voimme varmentaa henkil6tiedot ja tarkistaa
luottotiedot ennen tarjouksen ja sopimuksen tekemistd, toimittaa ja hallinnoida tilattuja ja sopimuksen
mubkaisia palveluja, kehittdaa palveluja ja palvelutarjontaa, korjata vika- ja hairidtilanteita, varmistaa
palvelujen turvallisuus ja parantaa kdyttokokemusta.

Asiakassuhteen hallinnan lisdksi tietoja kdaytetaan myos laskutukseen, saatavien valvontaan ja perintaan
sekd mahdollisten vaarinkaytosten ja petosten ehkdisemiseen ja tutkintaan. Kasittelemme tietoja myos
asiakaspalveluun ja asiakasviestintaan, esimerkiksi lahettadaksemme palveluja koskevia tiedotteita ja
ollaksemme yhteydessa palveluihimme koskevissa asioissa.

Kasittelemme viestintda koskevia tietoja viestintapalvelujen ja viestintdverkon kehittdmista varten.
Henkil6tietoja kasitelladn myos palvelun sisdllon kohdentamiseen, personoimiseen ja suositusten
esittdmiseen, jotka kerddamamme tiedon perusteella arvioimme olevan palveluiden kayttdjille
tarkoituksenmukaisia ja kiinnostavia. Lisaksi tietoja kdytetdan prosessien ja jarjestelmien kehittdmiseen,
niiden testaamiseen ja laadunvalvontaan, seka tuote- ja palvelun kdaytdn analysointiin ja tilastointiin.
Kasittelemme tietoja ymmartadksemme palveluiden kayttajien tarpeita paremmin, voimme ryhmitella
tietoja esim. kayttoryhmien, maarien ja laskutuksen avulla ja selvittda esim. milla tavoin eri kayttajaryhmat
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kayttavat palveluja. Henkil6tietoja voidaan kasitella myos palveluun tai sopimukseen sisaltyvaan
markkinointitoimenpiteisiin.

Oikeutetun edun perusteella

Kaytamme sekd ryhmatason kdyttotietoja etta henkil6on liittyvia tietoja suoramainontaan, etamyyntiin,
osoitteellisiin Iahetyksiin, muuhun DNA:n ja sen kanssa samaan konserniin kuuluvien yritysten sekd DNA:n
yhteistyokumppaneiden markkinointiin, markkina- ja mielipidetutkimuksiin. Kasittelemme myds meille
annettuja suoramarkkinointikieltoa koskevia henkil6tietoja. Yritysasiakkaiden yhteyshenkiléiden ja
paattdjien osalta DNA voi lahettaa sahkoista suoramarkkinointia DNA:n oikeutetun edun perusteella.
Markkinointia vastaanottava henkilé voi milloin tahansa kieltda markkinoinnin sdhkopostiviestissa olevan
linkin tai DNA:n yritysasiakaspalvelun kautta.

Henkilotietoja kasitelldaan DNA:n oikeutetun edun perusteella myds mahdollisten vadrinkdytosten ja
petosten ehkdisemiseen ja tutkintaan.

Lakisddteiset velvoitteet

Kasittelemme tietoja lakiin ja viranomaispaatoksiin perustuvien velvoitteiden hoitamiseksi, esim.
kirjanpitotarkoituksiin, rahanpesun ja petosten estamis-, havaitsemis- ja tutkimistarkoituksissa,
maksupalveluihin liittyvissa velvollisuuksissa ja poliisi- ja pakkokeinolakien mukaisissa pakkokeinoissa.
Tietoja voidaan luovuttaa myds toimivaltaisen viranomaisen esittdmien vaatimusten ja lakiin perustuvien
edellytysten mukaisesti.

Suostumuksen perusteella

Voit antaa suostumuksen sidhkoiseen suoramarkkinointiin. Jos tietojasi kasitellddn antamasi suostumuksen
perusteella, sinulla on myds oikeus peruuttaa suostumuksesi. Voit hallinnoida markkinointilupiasi DNA:n
Minun palvelu -verkkopalvelussamme tai olemalla yhteydessa DNA:n asiakaspalveluun. Yritysasiakkaiden
yhteyshenkildiden ja paattdjien osalta DNA voi lahettdd sahkoista suoramarkkinointia DNA:n oikeutetun
edun lisdksi myos henkilén antaman suostumuksen perusteella. Markkinointia vastaanottava henkil6 voi
milloin tahansa peruuttaa antamansa suostumuksen tai kieltdd markkinoinnin sdhkdpostiviestissa olevan
linkin tai DNA:n yritysasiakaspalvelun kautta.

Kun DNA yllapitaa sivua Facebookissa, Facebook ja DNA toimivat yhteisrekisterinpitdjind. Kerddamme tietoja
mm. DNA:n Facebook -sivujen kavijatiedoista ja julkaisujen nakyvyydestd. Saat lisdtietoja henkilGtietojen
kasittelysta Facebookin tietosuojakuvauksesta.

Mita hyotya tietojen kerdadamisesta on rekisterdidylle?

Kaytamme tietoja ensisijaisesti palvelujen tuottamiseen, ylldpitamiseen ja analytiikkaan. Tietojen avulla
parannamme tuotevalikoimaamme, kehitdmme palveluista entistd toimivampia, varmistamme laskutuksen
virheettémyytta, huolehdimme tietoturvasta ja ehkdisemme palveluiden vaarinkayttoa.

Kaytamme tietoja my0ds asiakaskokemuksen parantamiseen ja tehdaksemme DNA:n palveluista
henkilokohtaisempia, kdyttajaystavallisempia ja vuorovaikutteisempia, esimerkiksi DNA:n palvelu tai dna.fi-
verkkosivusto voi tietojen avulla suositella kdyttajalle sisaltda tai tuotteita, jotka todennakoisesti
kiinnostavat hanta. Suositukset perustuvat siihen, etta palvelu tai sivusto voi tietojen avulla ennustaa,
minkalaisia tuotteita tai sisadltoja kayttaja haluaa katsella. Voimme kayttaa tietoja myos
markkinatutkimuksiin ja asiakastyytyvaisyyskyselyihin.
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Markkinoinnin osalta pyrimme kohdentamaan tarjouksia ja muuta mainontaa, jotta ne olisivat kdyttdjan
kannalta mahdollisimman mielenkiintoisia ja merkityksellisia. Kayttajan ollessa esim. kirjautuneena
sivustoillemme, voimme nayttda hanelle tarjouksen, jonka olemme arvioineet hanta kiinnostavan ja olevan
relevanttia perustuen siihen, mita palveluita hdn on kadyttanyt tai kokeillut tai mita hanelld on jo tilattuna.
Esimerkiksi asiakkaalla kdytossa olevan puhelinmallin perusteella hdn voi saada kohdennetun mainoksen
uudesta paatelaitteesta tai paatelaitteen ominaisuuksiin parhaiten sopivasta liittymatyypista.
Kohdentamista voidaan tehda DNA:n hallinnoimissa palveluissa ja kanavissa (esim. dna.fi) seka mainostilaa
myyvilla verkkosivustoilla ja palveluissa.

Automatisoitu paatoksenteko

DNA:lla on sopimusta tehtdessa oikeus tarkistaa asiakkaan luottotiedot sopimuksen taytantoon
panemiseksi. Luottotietotarkastuksessa voidaan hyddyntda automatisoitua paatoksentekoa. Voit pyytaa
manuaalista paatoksentekomenettelya automatisoidun sijaan, toimittaa lisaselvitysta tai riitauttaa
pelkdstaan automatisoituun kasittelyyn perustuvan paatdksen.

Mita tietoja DNA keraa ja miten?

Henkilotietoja kertyy meille monin eri tavoin. Tietoja tallennetaan esimerkiksi sopimuksen teon, kilpailujen,
kampanjoiden tai tutkimusten yhteydessa. DNA voi myds tiedustella asiakkaiden tyytyvdisyyttd saamaansa
palveluun lahettamalla asiakastyytyvaisyyskyselyn esim. tekstiviestilla, sahkopostilla, soittamalla tai
toteuttamalla tutkimuksen tai kyselyn verkkokyselylla. Henkilotietoa tallentuu myos palvelun kaytt66n oton
ja rekisteroitymisen yhteydessd, palveluita kaytettdessa, henkilon ollessa yhteydessa asiakaspalveluumme,
kdydessa DNA:n nettisivuilla tai tilatessa DNA:n uutiskirjeen.

Mita henkilotietoja kerataan?

— Sopimuksen teon tai palveluun rekisterdinnin yhteydessa kerddmme henkildtietoina asiakkaan
perustiedot kuten nimi, henkilétunnus, osoite, puhelinnumero, sdhkdpostiosoite, kielitiedot,
tuntemistiedot ja asiakastunnustiedot. Jos palvelulla on erillinen kayttdja tai laskunmaksaja, kerddamme
heiddn nimi- ja yhteystiedot ja kdyttdjan osalta voidaan kerdata myos henkilotunnus tai syntymaaikatieto.
Yritysasiakkaan osalta kerdamme yrityksen yhteyshenkil6iden ja kayttajien nimi-, yhteys-, tehtava- ja
asematiedot, yrityksen nimenkirjoitusoikeuden omaavan henkilon osalta lisdksi henkil6tunnus.

Muita sopimussuhteeseen, palveluiden kayttoon ja asiointihistoriaan liittyvia kerattavia ja kasiteltavia
tietoja voivat olla mm. tilatut palvelut, tuotteet ja laitteet ja niiden arvo ja takuu-aikatiedot,
sopimussuhteen alkamis- ja paattymispaivamaarat, palveluiden avaus- ja irtisanomispaivamaarat, tilaus- ja
toimituspdiva, palvelun kayttéajankohta, peruutus- ja palautustiedot, mahdollinen rekisterdityminen
etusopimukseen, kayttdjatunnukset, SIM-kortin numero, paatelaitteen IMEl-koodi tai muu vastaava
tunniste, palveluiden kaytto- ja saatavuusosoite, palvelumuutokset ja luettelotietojen julkaisukielto. Lisaksi
kerddmme tietoa asiakasyhteydenotoista, asiakaspalautteista, asiakastyytyvaisyystutkimusten ja kyselyiden
vastauksista ja tietoja kiinnostuksesta tuotteisiin tai palveluihin, markkinointilupia ja -kieltoja. Lisdksi
kasitellaan laskutukseen, maksamiseen ja perintdan liittyvia tietoja (esim. laskutustapatieto,
laskutusyhteystiedot) seka sopimuksen teon yhteydessa voidaan kasitelld asiakkaan luottotiedot
tarkistuspaivalta. Kerdaamme myos liittymalla kdytdssa olevan paatelaitetiedon, kun asiakas laittaa SIM-
kortin paatelaitteeseen ja avaa sen. Kerdamme tietoja henkildlta itseltddan myos muutoin eri
asiointikanavissa.

— DNA:n verkkoa ja viestintapalveluja kayttaessa tallentuu viestin valittdmisen yhteydessa jarjestelmiin
valitystietoja, muun muassa tiedot puheluiden ja viestien osapuolista, puhelun kesto ja tapahtuma-aika.
Myos sijainnista, yhteyden reitityksesta ja tiedonsiirtoprotokollista tallentuu tietoja. Esim. DNA:n
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laajakaistapalveluiden kaytosta tallentuu kayttdjaan liitettavia tietoina esim. IP-osoite, laitteen
kayttojarjestelma, istuntotunniste, istunnon aika ja kesto ja tiedonkeruun kanava (internetselain,
mobiiliselain ja selaimen versio). Kasittelemme valitystietoja viestintdpalvelun toteuttamista, kehittamista,
laskutusta ja viankorjausta varten seka vaarinkaytosten selvittdmiseksi ja tietoturvan varmistamiseksi.
Vilitystietoja voidaan kasitelld my6s asiakkaan suostumuksella markkinointia varten. Wifi -verkon
optimointia koskevan palvelun yhteydessa DNA voi tarvittaessa paivittaa verkkoon kytketyn modeemin
ohjelmistoa ja asetuksia. Palvelun yhteydessa kerattavia tietoja ovat modeemin malli ja ohjelmistoversio,
Wifi-verkon nimi ja yhdistetyt laitteet seka laitteilla siirretty tietomaara. Tietoja kasitelldaan palvelun
tuottamiseksi, kehittamiseksi ja mahdollisten vika- ja ongelmatilanteiden selvittdmista varten. Palvelun
yhteydessa syntyvia ja kasiteltavia tietoja sailytetdaan em. kayttotarkoituksia varten 30 vuorokautta.
Anonymisoituja tietoja voidaan sailyttda pidempaan.

— Muiden kuin viestintapalveluiden kdyton yhteydessa kerdaantyy palvelu- ja sisaltokayton kaytto- ja
asiointitietoa, esimerkiksi palvelun ominaisuuksien kaytto- haku- ja selaustietoja. DNA:n TV-palveluiden
osalta tallennetaan esimerkiksi kdyttohetken paivamaara ja kellonaika, mita sisdltod DNA TV-palvelun
kautta katsotaan, laitetiedot, kdyttojarjestelma, kielivalinta ja tiedot verkon ja paatelaitteen
suorituskyvysta. DNA TV:n tietosuojaselosteeseen voit tutustua taalta.

— DNA:n verkkopalveluiden kautta tunnistetulle rekisterdityneelle kayttdjalle tai DNA:n |ahettdman
sdhkopostiviestin avanneelle henkildlle luodaan sattumanvaraisesti luotu numerosarja, joka voidaan
vhdistaa evasteeseen. Rekisterditymattoman kayttajan tunnisteena on evaste. Voit tutustua
evastekaytantoihimme taalla. Kayttajan siirtyessa DNA.fi-verkkosivuille linkin kautta (esim. hakukoneen
tulossivun kautta), tallentuu palvelun selailuhistorian lisdksi myos tieto verkkosivusta, jolta on siirrytty
DNA:n verkkosivuille.

Kuluttaja- ja yritysasiakkaiden asiakaspalvelu- ja myyntipuhelut nauhoitetaan ja DNA:n ja DNA:han
yhteytta ottaneen viliset chat-keskustelut, sdhkdposti- tai tekstiviestit tallennetaan. Nauhoitettua tai
muuten tallennettua viestintda ja puhelutallenteita voidaan kayttaa liike- ja asiakaspalvelutapahtumien ja
syntyneiden sopimusten todentamiseksi sekd reklamaatioiden ja epaselvien tilanteiden selvittamiseksi.
Lisaksi tallenteita kdytetdaan asiakaspalvelun ja muun asiakasrajapintaan liittyvaan koulutukseen, palvelun ja
toiminnan kehittdmiseen, asiakkaiden mielipiteiden kartoittamiseen seka laadun tarkkailemiseen
markkinoinnin kohdentamisessa ja personoinnissa. Tallenteita voidaan kdyttaa myoés mahdollisten
vadrinkaytosten selvittamiseksi ja turvallisuuden takaamiseksi. Tallenteet tuhotaan, kun niita ei enda tarvita
edelld mainittuihin tarkoituksiin.

DNA Kaupan myymalatiloissa voidaan kayttda kameravalvontaa tiloissa oleskelevien turvallisuuden
varmistamiseksi, omaisuuden suojaamiseksi ja turvallisuutta ja omaisuutta vaarantavien tilanteiden
ennaltaehkadisemiseksi tai selvittamiseksi.

— Markkinointirekisteriimme tallennamme henkilétiedot mm. nimi, ammatti, ikd/syntymavuosi, didinkieli,
sukupuoli, yhteystiedot, toivotut yhteydenpitomuodot, suoramarkkinointilupa- ja -kieltotiedot ja tietoja
koskevat muutostiedot, lisdksi voidaan tallentaa henkilon tehtdva ja asema yrityksessa ja ammatilliset
kiinnostuksen kohteet.

Mista lahteista tietoja kerataan?

Keradmme henkilotietoja, muita asiakastietoja ja palvelun kdyttoa kuvaavia tietoja sopimusten teon,
palvelun rekisterdinnin, kilpailujen, kampanjoiden, tutkimusten, asiakastyytyvaisyyskyselyiden, myynti- ja
markkinointitapahtumien ja asiakaspalveluyhteydenottojen ja palvelun kdytt66n oton ja kayton yhteydessa
tai muutoin rekisteréitavalta itseltaan.
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Keradamme henkilotietoja palvelujemme, viestintdaverkkomme ja dna.fi-verkkosivujen kaytosta.

Henkilotietoja voidaan kerata ja paivittaa julkisista lahteistd, kuten yritysten verkkosivuilta,
kaupparekisteristd, Vaestorekisterista, Postista, Intellia Oy:sta, Fonecta Oy:std, Suomen
Asiakkuusmarkkinointiliiton yllapitamasta kieltorekisterista, viranomaisten julkisista rekistereista (esim.
yritysrekisterit) sekd muista vastaavista kolmansien osapuolten rekistereista. Verkkoa kdytettdessa
jarjestelmiimme kertyy myds operaattoritoimintaan liittyvia valitystietoja puheluista, viesteista ja
sijainnista.

Mita oikeuksia rekisterdéidylla on?

Rekisteroity voi kayttaa alla lueteltuja oikeuksia ottamalla yhteytta asiakaspalveluumme. Pyynnon tulee olla
riittavalla tavalla yksil6ity. Pyynnot arvioidaan tapauskohtaisesti ja DNA:n tulee varmistua pyytdjan
henkil6llisyydesta ennen kuin voi toteuttaa pyynnon. lImoitamme, mikali emme joiltain osin pysty
toteuttamaan pyynto6a, kuten poistamaan tietoja, joiden sailyttamiseen meilld on oikeus esim. sopimuksen
taytantoonpanon vuoksi tai lakisdadteinen velvollisuus.

Tarkastusoikeus

Rekisteroidyilld on oikeus tutustua ja tarkistaa mita tietoja hdanesta on henkilérekisteriimme tallennettu tai
ettei rekisterissiamme ole hanta koskevia tietoja. Useimmissa tapauksissa ndma tiedot ovat jo nahtavissa
Minun palvelu -verkkopalvelussamme. Tarkastusoikeutta voidaan rajoittaa mm. lainsdadannon, muita
henkiloita koskevan yksityisyyden suojan ja DNA:n liikesalaisuuksien nojalla. Lisatietoa tietojen
tarkastamisesta |oydat taalta.

Oikeus pyytaa korjausta virheellisiin tai puutteellisiin tietoihin

Jos rekisterissaimme olevat tiedot ovat virheellisia tai puutteellisia, rekisteréidylla on oikeus pyytaa tietojen
korjaamista ja oikaisua.

Oikeus pyytaa tietojen poistamista

Jos rekisterissimme olevat tiedot ovat virheellisia tai puutteellisia, rekisterdidylla on oikeus pyytaa tietojen
korjaamista ja oikaisua.

Tietojen poistamista voi pyytaa,

. jos tietoja ei enaa tarvita niille maariteltyyn kayttotarkoitukseen,
. jos kasittelylle ei enda ole olemassa lainmukaista perustetta,
. jos tietoja on kasitelty suostumuksen perusteella ja rekisterdity peruuttaa suostumuksensa tai

vastustaa tietojen kasittelya, eika kasittelylle ole muuta perusteltua syyta.

Huomaathan, ettd henkilttietoja jotka ovat valttamattomia niille maariteltyjen kayttotarkoitusten
toteuttamiseksi (esim. jos olet asettanut markkinointikiellon, sdilytdmme tiedon kiellosta ja yhteystiedoista,
jotta voimme huolehtia kiellon noudattamisesta) tai jotka ovat tarpeen esim. laskutus- tai
kirjanpitotarkoitusten tai muiden lakivelvoitteiden johdosta, ei voida poistaa. On myo6s hyva huomata, etta
rekisterdidyn pyynnosta toteutettu poistamispyyntd on peruuttamaton, emmeka voi palauttaa jo
poistettuja tietoja.
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Oikeus rajoittaa tietojen kasittelya

Rekisteroity voi pyytdad meitd rajoittamaan tietojensa kasittelya, jos han kiistaa rekisterissamme olevien
tietojen oikeellisuuden tai kasittelyn lainmukaisuuden. Rajoittamispyynto tarkoittaa, etta tietoja kasittelya
rajoitetaan niiden sailyttamiseksi, kunnes tietojen oikeellisuus on varmistettu.

Oikeus vastustaa tietojen kasittelya

Rekisteroidylla on oikeus kieltdd DNA:ta kasittelemasta hanen tietoja markkinoinnin kohdentamiseen ja
suoramarkkinointitarkoituksiin. Talldin rekisterdidyn tiedot lisatdaan DNA:n markkinointikieltorekisteriin.

Joidenkin palveluiden tai kampanjoiden osalta sopimus- tai kampanjaehtoihin voi liittya sahkdinen
suoramarkkinointilupa. Myos naissa tapauksissa henkilotietojen kasittelya markkinointiin voidaan kieltaa.

Huomaathan, etta tilanteessa jossa rekisterdity on kieltdnyt henkilotietojensa kasittelyn
markkinointitarkoituksiin, DNA voi kuitenkin edelleen lahettda hanelle asiakassuhdetta ja palveluita
koskevia tiedotteita, esim. informoida sopimusmuutoksista sekd palveluiden vika- ja héiriétilanteista.

Oikeus siirtda tiedot

Rekisteroity voi pyytaa itse toimittamiensa tietojen siirtoa koneluettavassa muodossa. Tdma oikeus koskee
ainoastaan henkil6tietoja, joita on kasitelty automaattisesti ja suostumuksen tai sopimuksen
taytantoonpanon perusteella. Tasta johtuen tietojen sisalto voi olla suppeampi kuin DNA:n toimittama
vastaus tarkastuspyyntoon. Tiedosto toimitetaan csv-muodossa.

Henkil6tietojen siirrot ja luovutukset ja tietojen sdilyttamisajan maarittamiskriteerit

Henkiléstoamme ja alihankkijoitamme koskee vaitiolovelvollisuus ja luottamuksellisten tietojen
hyvaksikdyton kielto. Henkil6- ja valitystietoja kasittelevat vain ne nimetyt DNA:n tyontekijat tai DNA:n
hyvaksi tyoskentelevat, joiden on tyétehtdviensa hoitamiseksi valttamatonta kasitella naita tietoja.
Kasittelyoikeuden saaneet henkilot saavat kasitella tietoja vain siind laajuudessa kuin se on yksittaisten
tehtavien hoitamista varten tarpeellista.

Kuka DNA:lla kdsittelee asiakastietoja, luovutetaanko tai siirretdanké tietoja?

DNA on osa Telenor-konsernia ja tietoja kasittelevat vain ne konserniin kuuluvat tyontekijat, joille se on
tyotehtdvien myota valttamatonta. Henkilotietoja voidaan kasitelld, luovuttaa ja siirtda Telenor-konsernin
yhtididen valilla tassa selosteessa kuvattuja tarkoituksia varten ja esim. raportointitarkoituksissa ja
kayttadksemme keskitettyja tietojarjestelmia.

Kaytamme alihankkijoita ja kumppaneita tietojen kasittelyssa, palvelujen tuottamisessa ja tarjoamisessa.
Tietojen kasittelyn teknisen tai operatiivisen toteuttamisen johdosta osa tiedoista voi sijaita DNA:n
alihankkijoilla ja kumppaneilla tai tietoja saatetaan muuten kasitella teknisen kayttoyhteyden avulla.

Kasittelemme tietoja padsaantdisesti Euroopan Unionin (EU:n) ja Euroopan talousalueen (ETA:n) sisalla.
Kayttdessamme alihankkijoita ja kumppaneita varmistamme sopimusjarjestelyilla ja tarkoituksenmukaisella
tavalla riittavasta tietosuojan tasosta ja tietojen huolellisesta ja asianmukaisesta kasittelysta lainsadadannoén
edellyttamalla tavalla. Tietoja voidaan siirtdda myos EU:n ja ETA -alueen ulkopuolelle. Talldin kdaytamme
Euroopan komission hyvaksymia tietojen siirtomekanismeja, esimerkiksi Euroopan Komission hyvaksymia
mallisopimuslausekkeita.
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DNA:lla on velvollisuus luovuttaa asiakkaitamme ja palvelun kdyttajia koskevia tietoja laissa sdadetyissa
laajuudessa tietoja pyytavialle viranomaiselle esim. Liikenne- ja viestintavirasto Traficomille,
Tietosuojavaltuutetulle, poliisille, hatakeskusviranomaisille ja muillekin viranomaisille laissa sdadetyilla
perusteluilla tai toimivaltaisen viranomaisen paatoksen nojalla.

Tekijanoikeuden loukkaustapauksissa DNA:lla on velvollisuus luovuttaa IP-osoitteita koskevia
henkilotietoja markkinaoikeuden antaman paatoksen perusteella pdatokseen kirjatulle hakijalle tai taméan
edustajalle tekijanoikeuslain 60a §:n nojalla.

Yhteystietopalveluille. DNA voi luovuttaa asiakkaan tai kayttdjan nimea, osoitetta ja puhelinnumeroa
koskevia yhteystietoja tilaajaluettelossa ja numeropalvelussa julkaistavaksi, ellei julkaisemista ole kielletty.
DNA luovuttaa julkaistavat yhteystiedot Suomen Numeropalvelu Oy:lle, jota kautta yhteystietoja on
saatavilla mm. seuraavissa palveluissa: Numerotiedustelu 118, Fonectan 020202, sdhkoiset
hakemistopalvelut (Fonecta ja Eniro). DNA:Ila on velvollisuus luovuttaa luettelossa julkaistaviksi ilmoitettuja
tietoja myos muille luettelo- ja numerotiedotuspalveluiden tarjoajille.

Henkilotietojen merkitseminen ja luovuttaminen kokonaan tai osittain yhteystietopalveluun on mahdollista
kieltda. Kiellon kohteena olevaa liittymanumeroa kutsutaan salaiseksi numeroksi. Salaisesta numerosta on
sovittava erikseen kanssamme. DNA poistaa ja korjaa pyynnosta virheelliset tiedot tarkoituksenmukaisella
tavalla. On hyva kuitenkin huomata, ettd paperiluettelossa oleva virhe voidaan korjata tai poistaa vasta
seuraavan luettelon ilmestyessa.

Tietoja luovutetaan muille teleyrityksille tai palveluntarjoajille, jotka tarjoavat tai toimittavat palveluita
esim. laskutusta varten ja vika- ja hairitilanteissa. Teleyritykset vaihtavat palvelujen laskuttamiseksi tietoja
viestinta- ja muiden palvelujen kaytosta. Esimerkiksi kdyttaessasi muiden operaattoreiden tarjoamia
roaming-palveluita (esim. ulkomailla matkustaessa), on néilld operaattoreilla oikeus saada DNA:lta tietoja ja
kerata ja kasitella henkilotietojasi.

Tietoja voidaan siirtad DNA:n markkinointia suorittaville nimetyille yhteisty6kumppaneille mainonnan
kohdentamista varten, sekd mielipide- ja markkinointitutkimuksien toteuttamiseksi. Mediat,
mainosverkostot ja verkkopalvelut voivat kohdentaa DNA:n mainontaa DNA:n sivuilta keratyn
kayttaytymistiedon kuten esim. asiakkaan dna.fi -sivuilla tekemien sivulatauksien ja selaimeen yhdistyvan
intressiprofiilitiedon perusteella.

DNA voi luovuttaa tietoja myos kolmannelle oikeudellisten vaateiden, DNA:n tai sen tyontekijoiden etujen
suojaamiseksi tai puolustamiseksi tai rikosten selvittdmiseksi, saatavien perimiseksi ja mahdollisten
rikkomusten tutkimiseksi. Saatamme myos luovuttaa tietoja, mikali olisimme osallisena yritys- tai
liiketoimintakaupassa, yritysjarjestelyyn osallisille osapuolille ja heidan neuvonantajilleen.

Mika on henkil6tietojen sailytysaika tai sailyttamisajan maarittamiskriteerit?

Tietojen sailytysaika vaihtelee tietojen ja sen mukaan, kuinka kauan niita tarvitaan niille maariteltyyn
kayttotarkoitukseen, tai niin kauan kuin laki ja sadannokset edellyttavat.

Sailytdmme sopimussuhteeseen, palveluiden kdyttoon ja rekisterdintiin, asiointihistoriaan ja tutkimuksiin
liittyvia henkilGtietoja vahintdan 3 vuotta asiakas- ja sopimussuhteen paattymisesta tai rekisterdidyn
palvelun kdyton lopettamisesta tai viimeisesta kirjautumisesta mm. kuluttajakauppaa koskevien
velvoitteiden, takuuvelvoitteiden, saatavien perimiseksi ja mahdollisten laskureklamaatioiden johdosta.

Dna.fi-verkkosivujen kayttoa koskevia tietoja sdilytetddn vahintaan 14 kuukautta. Kilpailuihin ja arvontoihin
osallistuvien henkil6tietoja sailytetaan kilpailujen ja arvontojen keston ajan ja kunnes voittajaan on saatu
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yhteytta. Markkinointirekisteriin ja markkinoinnin kieltorekisteriin tallennettuja henkilotietoja sailytetaan
toistaiseksi.

Myo0s lainsdadanto velvoittaa tallentamaan henkilotietoja, esimerkiksi kirjanpitolaki edellyttaa
kirjanpitotositteiden sdilyttamista 6 vuoden ajan. Meidan on myos sdilytettava tiettyja viestintaan liittyvia
tietoja viranomaisia varten rikosten tutkinnassa kaytettavaksi. Tassa tarkoituksessa esimerkiksi
matkaviestinverkon puhelu- ja tekstiviestien vilitystietoja on sailytettava 12 kuukautta ja IP-osoitteita 9
kuukautta viestintdtapahtumasta. Rahanpesun estamiseen ja havaitsemiseen liittyen maksupalveluihin
liittyvia tuntemistietoja tulee sdilyttda 5 vuotta sopimussuhteen paattymisesta.

Yritysasiakkaiden asiakaspalvelu- ja myyntipuheluiden tallenteiden sailytysaika on 24 kuukautta. Kuluttaja-
asiakaspalvelun ja -myyntipuheluiden tallenteiden sailytysaika on 27 kuukautta. Tallenteita tarvitaan
todentamaan maaraaikaisia sopimuskausia koskevia liike- ja palvelutapahtumia. Jos rekisterdity haluaa
tarkastaa tietonsa puhelutallenteiden osalta, tulee pyynnossa rekisterdidyn henkilotietojen lisaksi yksiloida
liitttymanumero, jolla on soitettu DNA:n asiakas- tai myyntipalveluun tai johon DNA:lta on soitettu ja soiton
ajankohta. Tietoturvasyista johtuen tallenne toimitetaan padsaantdisesti kirjallisessa muodossa.

Kameravalvontatallenteita sdilytetdan 60 vuorokautta. Tietoturvasyista johtuen DNA ei luovuta
kameravalvontatietoja rekisterdidylle vaan tallenteen mahdollinen tarkastus toteutetaan ennakkoon
sovittuna ajankohtana DNA Kaupan myymalassa. Jos rekisteroity haluaa tarkastaa itsedan koskevan
kameravalvontatallenteen, tulee hdanen yksiloida henkildtietojen (ml. oma kuva) lisdksi DNA Kaupan
myymalan tiedot, asioinnin paivamaara ja kellonaika. Tarkastusoikeus koskee vain niita tallenteen kuvia,
joissa rekisteroity henkil6 on mukana. Oikeutta tarkastaa tallenne voidaan rajoittaa muiden henkiléiden
yksityisyyden suojan johdosta.

Miten tietosuojasta ja yksityisyydesta huolehditaan?

Kaikkien rekisterodityjen yksityisyys on meille ensiarvoisen tarkead. DNA tarjoaa palveluita toimialalla, jossa
tietojarjestelmat ovat osa liiketoiminnan ydinta, ja tietosuoja on oleellinen osa toimintaamme. Siksi
varmistamme, etta tietoturvamme on aina korkealla tasolla. Henkil tietoja kasittelevat vain nimetyt
tyontekijat, joilla on vaitiolovelvollisuus. Tietoja kasitelladan aina luottamuksellisesti.

Kuinka DNA varmistuu palveluiden turvallisuudesta?

Rekisteroityjen yksityisyys on meille ensiarvoisen tarkeda, joten huolehdimme henkil6- ja valitystietojen
tehokkaasta suojaamisesta ja kaytdmme tarpeellisia teknisia ja hallinnollisia tietoturvakeinoja tietojen
suojaamiseksi oikeudetonta paasya, havittamista, luovuttamista tai muuta oikeudetonta kasittelya vastaan.

Henkil6stolla on vaitiolovelvollisuus. Henkilo- ja valitystietoja kasitteleva henkilostomme ja DNA:n hyvaksi
em. tietoja kasittelevat henkil6t ovat vaitiolovelvollisia tydssadn kasittelemistadn tiedoista. Henkilotietojen
kasittely kuuluu osana uusien tyontekijéiden perehdytysta ja tietosuoja-asioista jarjestetaan saanndllisesti
koulutuksia kaikille tyontekijoille. Kaikkia tyontekijoita sitoo laissa saannelty tai erikseen tydsopimuksissa
sovittu ja dokumentoitu vaitiolovelvollisuus.

Kayttooikeuksien hallinta. DNA:lla on kaytdssa hallittu kdayttdoikeuksien mydntaminen ja niiden kayton
valvonta. HenkilGtietoja ja muita asiakastietoja kasittelevat vain ne nimetyt DNA:n tyontekijat tai DNA:n
hyvaksi tyoskentelevat, joilla on tyotehtadviensa hoitamiseksi valttamatonta kasitella henkilotietoja ja muita
asiakastietoja. HenkilGtietoja ja muita asiakastietoja luovutetaan tietoja pyytavalle viranomaiselle tai
oikeudenhaltijalle silloin, kun viranomaisella tai oikeudenhaltijalla on siihen lakiin perustuva oikeus.
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Palveluiden tietoturva. DNA huolehtii palveluidensa tietoturvasta soveltaen erilaisia menettelytapoja, jotka
ovat tarkoituksenmukaisessa suhteessa uhkien vakavuuteen, tekniseen kehitystasoon ja kustannuksiin.
Tiedot keratdan tietokantoihin, jotka ovat palomuurein ja muilla teknisilla keinoilla suojattuja. Tietokannat
sijaitsevat lukituissa ja vartioiduissa tiloissa ja tietoihin pdasevat kasiksi vain tietyt ennalta maaritellyt ja
nimetyt henkilot. Hallintayhteydet palvelimiin seka ostotapahtumiin ja laskutusaineiston yhteydessa
tapahtuva asiakastietojen siirto tapahtuvat suojattuja yhteyksia kdyttaen. Tietoturvaloukkausten
torjumiseksi ja tietoturvaan kohdistuvien hairididen poistamiseksi DNA voi ryhtya valttamattomiin toimiin
esim. poistamalla viruksia ja haittaohjelmia viesteistad, estamalla sahkopostiviestien vastaanottamisen seka
toteuttamalla muita ndihin rinnastettavia valttamattomia teknisia toimenpiteita. Pyrimme ettei viestin
luottamuksellisuutta tai yksityisyyden suojaa edelld mainittuja toimenpiteita tehtdessa tarpeettomasti
vaaranneta.

Palvelun kayttdjan vastuu tietoturvasta. Myos asiakkaalla ja palvelun kayttadjalla on omalta osalta vastuu
riittavasta tietoturvasta esim. kayttamalla paatelaitteita huolellisesti ja valvomalla niiden kaytt6a seka
huolehtimalla ajantasaisten virus- ja palomuuripalveluiden kadytosta ja kdyttéjarjestelmien paivityksista. Jos
asiakas kayttaa PIN-koodeja, salasanoja tai muita erityisia tunnuksia palveluita kayttdessaan, niiden
suojaaminen on asiakkaan vastuulla.

Tiedotus tietoturvaan liittyvista asioista. DNA tiedottaa palvelun tietoturvaan liittyvistd toimenpiteista ja
muista tietoturvaan liittyvista seikoista tarkoituksenmukaisella tavalla ja mahdollisuuksien mukaan, esim.
internetsivuilla tai asiakastiedotteilla.

Mita viestiliikenteesta voidaan ndhda?

DNA kasittelee kaikkea viestiliikenteesta syntyvaa tietoa luottamuksellisena. DNA:n verkkoa kaytettdaessa
jarjestelmiimme kertyy myds valitystietoja puheluista, viesteista ja sijainnista. Valitystiedoista voidaan
nahda muun muassa puheluiden ja viestien ajankohdat, osapuolet, kuinka kauan puhelu kesti ja
sijaintitiedot. My0s sijainnista, yhteyden reitityksesta ja tiedonsiirtoprotokollista tallentuu tietoja.

DNA kasittelee viestinnan valitys- ja sijaintietoja sdhkoéisen viestinndn palveluista annetun lain mukaisesti
palvelujen toteuttamiseksi, laskutusta, teknista kehittamista (kuten optimoidaksemme viestintaverkkojen
toimintaa), vaarinkaytosten selvittamista tai tietoturvan varmistamista varten.

Tietoja voidaan kasitelld my6s muiden teleyritysten ja palveluntarjoajien laskutusta varten, vaarinkaytos- ja
viankorjaustapauksissa seka tietoturvan varmistamiseksi. Suostumuksella tietoja voidaan kasitella myos
markkinointia varten.

Miten sijaintitietoja kasitelldan ja mihin niita kdytetaan?

Sijaintitieto ilmaisee matkapuhelimen maantieteellisen sijainnin ja sitd kaytetaan sijaintipalveluiden
tarjoamiseen seka teknisena apuna tietoliikenteen valittamisessa. Sijaintitietojen tarkkuus voi vaihdella
huomattavastikin tukiasemien sijainnin tiheydesta riippuen. Merkittdvia eroja voi syntya taajamien ja
harvaan asuttujen alueiden valilla.

Sijaintitietoa voidaan hyddyntda monissa palveluissa, esimerkiksi kdyttajan tilatessa matkapuhelimeen
tiedon lahimman apteekin tai kukkakaupan sijainnista tai sijaintiperusteisten saatietojen tai uutisten

nayttadmisessa. Paikantaminen edellyttda paikannettavan etukateista suostumusta.

Sijaintitiedoissa on sen tukiaseman osoite, jonka kautta palvelu (esimerkiksi puhelu tai tekstiviesti) on
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valittynyt liittymaasi. Toimitettujen sijaintitietojen tarkkuus voi vaihdella huomattavastikin tukiasemien
sijainnista johtuen.

Miten lasten yksityisyydesta huolehditaan?

Asiakkaidemme on oltava tdysi-ikdisia, joten on tarkeaa, ettd myos asiakas antaa meille tiedon liittymaa
kayttavasta alaikaisesta, rekister6imalla hanet liittyman kayttajaksi.

Alle 15-vuotiaan liittyman kadyttdjan osalta hanen huoltajallaan on oikeus saada liittyman laskun
yhteyskohtainen erittely, jossa on eritelty viestinnan osapuolten liittymien numerot tai muut
tunnistamistiedot taydellisesti tai paatelaitteen sijainnin ilmaisevat valitystiedot.

Tietosuojaselostetta koskevat muutokset

Kehitamme palvelujamme jatkuvasti ja paivitamme tata tietosuojaselostetta ilman etukateista ilmoitusta.
Muutokset voivat perustua myos lainsdddannén muuttumiseen. Suosittelemme tutustumaan
tietosuojakaytantdjemme sisdltoon saanndllisesti verkkosivuiltamme.

Yhteydenotto

Rekisterinpitdja: DNA Oyj, Y-tunnus: 0592509-6, PL 10, 01044 DNA (kdyntiosoite Lakkisepantie 21, 00620
Helsinki)

DNA Oyj (omasta ja tytaryhtididensa puolesta) vastaa kerdamiensa henkiltietojen kasittelystd. DNA on
nimittanyt myos tietosuojavastaavan. Ylla olevasta osoitteesta saat myos yhteyden DNA:n
tietosuojavastaavaan. Jos sinulla on kysyttavaa tietosuojaselosteesta, henkil6tietojesi kasittelysta tai haluat
kayttaa tietosuojalainsaadantoon perustuvia oikeuksia, voit olla meihin yhteydessa kirjeitse ylla mainittuun
osoitteeseen tai sahkopostilla palvelu@dna.fi.

Ohjeet tarkastuspyynnon tekemiseen |6ydat Tutustu tietosuojaan -valilehdeltd, kohdasta "Jos haluat tietaa
mita tietoja sinusta kerdtdan, miten toimia?". Huomaathan, ettd pyyddamme sinua varmentamaan
henkildllisyytesi ennen kuin voimme toimia pyyntosi tai valituksesi perusteella. Saatamme myds pyytaa
sinulta lisatietoja kohdistaaksemme pyyntosi oikeaan rekisteriin.

Jos et ole tyytyvdinen saamiisi vastauksiin, voit olla my&s yhteydessa tietosuojaviranomaiseen.
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